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LEIPZIG, 11.02.2020

Weg vom Passwort 1-2-3-4

Anlésslich des heutigen Safer Internet Day mahnt der Cluster IT
Mitteldeutschland zu Uberlegtem Verhalten und mehr Schutzvorkehrungen
im Web

Zu einfach, zu durchschaubar, zu oft verwendet — unsichere Passworter bilden nach wie vor
einen der haufigsten Fehler beim Verhalten im Web. Doch auch andere Fahrldssigkeiten
seitens der Nutzer machen das Handeln im Digitalen unsicher. Der heutige Safer Internet
Day soll das Bewusstsein flr die Problematik erh6hen und gemaB dem Motto , Together for
a better Internet” fiir mehr Sicherheit im Web sorgen. Im Rahmen der Initiative der
Europdischen Kommission finden dazu erneut weltweit Vvielfdltige Aktionen und
Veranstaltungen statt. Der Cluster IT Mitteldeutschland e.V. mahnt anlésslich des Safer
Internet Day ebenfalls zu tiberlegtem Verhalten im Web.

Gerd Neudert, Geschaftsfuhrer Cluster IT Mitteldeutschland: ,, Wir beobachten in der Praxis
leider immer noch haufig gravierende Mangel beim Handeln im Web. Genau durch dieses
fehlerhafte Verhalten ergeben sich Schlupflocher, die Cyberkriminelle gnadenlos ausnutzen.
Hier braucht es dringend ein Umdenken bei den Nutzern. Denn: Durch umsichtiges
Verhalten kénnen sie selbst wesentlich dazu beitragen, sich vor Angriffen aus dem Digitalen
zu schitzen. Dazu zahlt die Vergabe sicherer Passworter — weg vom Klassiker' 1-2-3-4. Das
heiBt: Passworter moglichst abstrakt und alltagsfern generieren, nicht mehrfach verwenden
und regelmaBig dndern. Um dabei den Uberblick zu behalten, kann der Einsatz eines
Passwortmanagers hilfreich sein.

Wichtig ist auch, sorgsam zu prifen, bei wem und zu welchem Zweck man seine
personlichen Daten hinterlegt. Handelt es sich um eine vertrauenswiirdige Plattform? Wo
werden die Daten gespeichert und womaéglich weitergeben? Diese Fragen sollte sich jeder
Nutzer stellen. Ein kritischer Blick ist auch beim Umgang mit E-Mails dringend zu empfehlen.
Sie bilden einen beliebten Pfad fiir Cyberkriminelle zum Eindringen in fremde IT-Systeme.
Gegenliber Mails mit kryptischem Inhalt oder vor fremden Absendern sollte man
grundsatzlich Vorsicht walten lassen. Aber selbst bei scheinbar bekannten Quellen ist es
ratsam, zu hinterfragen und zu priifen, ob der beschriebene Sachverhalt tatsachlich der
Realitdt entspricht.

Neben diesen Anpassungen an das eigene Verhalten im Web kommt es auf aktuelle, gut
eingerichtete technische SchutzmaBnahmen an. Hier empfiehlt es sich, den Rat eines
Fachexperten einzuholen, der fir den jeweiligen Anwender die passende Lésung finden und
einrichten kann. Im Cluster IT Mitteldeutschland haben wir daflir zum Beispiel viele
hochkompetente Ansprechpartner.
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Fazit: Informationssicherheit ist nicht rein technisch zu verstehen. Wesentlich kommt es auf
die handelnden Personen an."

Zum Cluster IT Mitteldeutschland e.V.

Der Cluster IT Mitteldeutschland ist das Branchennetzwerk der IT-Wirtschaft in Sachsen,
Sachsen-Anhalt und Thiringen mit der Zielsetzung, die Aktivitditen der Branche zu
koordinieren und sichtbar zu machen. Gegriindet wurde der Verein im Jahr 2009.
Mittlerweile besitzt er mehr als 60 Mitglieder aus allen Anwendungsbereichen der IT in
Mitteldeutschland. Zusammen erzielen diese Unternehmen rund 3,8 Milliarden Euro Umsatz
und beschéftigen knapp 6.000 Mitarbeiter in der Region. www.it-mitteldeutschland.de.
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